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1 Allgemeines

Fir die Teilnahme am Hacker Contest steht leider nur eine begrenzte Anzahl Platze zur Verfiigung.
Diese werden anhand der folgenden Anmeldeaufgabe verteilt.

In diesem Semester gilt es, vier Challenges zu |I6sen. Drei der Challenges enthalten Flaggen in dem
Format ,USD{<string>}", welche es gilt zu finden.

Die Challenges werden in Form einer Zip-Datei bereitgestellt und kdnnen unter folgendem Link mit
folgendem Passwort heruntergeladen werden:

Passwort: GOOdLuck&H4ppyHacking:)

Bei der Bearbeitung der Challenges diirfen beliebige Tools zur Unterstlitzung eingesetzt werden. Es
bietet sich an, eine virtuelle Maschine mit einer Linuxdistribution einzusetzen, die fur Hackingtools
spezialisiert ist (beispielsweise Kali Linux oder ParrotOS). Auf diesen Distributionen sind viele fir die
Challenges nitzliche Tools bereits vorinstalliert.

2 Aufgabe

Die Aufgabe ist, die vier bereitgestellten Challenges zu l6sen und dabei die drei Flaggen zu finden.
Zusatzlich zu jeder Challenge — vor allem fiir die Challenge ohne Flagge — soll eine detaillierte Be-
schreibung erstellt werden, in der festgehalten wird, wie die Challenge gel6ést wurde und welche
Tools verwendet wurden.

2.1 Challenge Beschreibungen

Challenge 1

Es wird eine pcap-Datei (challenge.pcap) bereitgestellt. Die Aufgabe besteht darin, den Netzwerk-
verkehr zu analysieren und die versteckte Flagge zu finden. Die Abgabe soll eine kurze Beschrei-
bung beinhalten, wie die Challenge geldst wurde.

Challenge 2

Es wird eine Audio-Datei (challenge_embedded.wav) bereitgestellt. Die Aufgabe besteht darin,
diese zu analysieren und die versteckte Flagge zu finden. Die Abgabe soll eine kurze Beschreibung
beinhalten, wie die Challenge gel6st wurde.
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Challenge 3

Es wird eine ausfiihrbare Datei (challenge3) bereitgestellt. Die Aufgabe besteht darin diese Datei zu
reverse engineeren um die versteckte Flagge zu finden. Die Abgabe soll eine kurze Beschreibung
beinhalten, wie die Challenge geldst wurde.

Challenge 4

Es wird eine docker-compose Datei mit zusétzlichen Helferdateien bereitgestellt. Mit Hilfe dieser
Dateien kann eine Webanwendung unter http://localhost:5000 gestartet werden. Die Aufgabe be-
steht darin, die Schwachstelle der Webanwendung zu finden und auszunutzen. Die Abgabe soll eine
kurze Beschreibung beinhalten, wie die Challenge gel6st wurde.

2.2 Bearbeitungszeitraum

Der Bearbeitungszeitraum beginnt mit der Veréffentlichung der Aufgabe. Er endet am 17.10.2024
um 23:59 Uhr. Alle Abgaben, die nach dieser Frist erfolgen, kdnnen leider nicht berticksichtigt wer-
den.

2.3 Abgabemodalitaten

Abgaben werden ausschliel3lich tber die folgende URL entgegengenommen:

Passwort (notwendig fir den Upload): GOOdLuck&H4ppyHacking:)
Dateiname: HC-WiSe24 TU_<Nachname>.pdf

Als Abgabe wird ein Bericht mit allen Informationen im PDF-Format erwartet. Vollstandiger Name,
die Matrikelnummer und die (Universitats-)E-Mail-Adresse missen auf der ersten Seite des PDF-
Dokuments vermerkt sein. Die Form flief3t in die Bewertung mit ein! Gruppenarbeit oder Gruppenab-
gaben sind nicht gestattet. Plagiate fihren zum Ausschluss aller Beteiligten von der Teilnahme am
Hacker Contest.

Aus dem Bericht sollen die gefundenen Flaggen, sowie Details zur Ausnutzung und verwendete
Tools hervorgehen.

Bei Fragen bzgl. der Aufgabenstellung bitte eine E-Mail an:
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